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1  WAT IS PRIVACY OP HET INTERNET

  1 privéleven

  1 wereldwijd netwerk van computers, gebaseerd op een gemeenschappelijk, gestandaardiseerd  
  protocol => digitale snelweg, elektronische snelweg, informatiesnelweg, net

Privacy is een ruim begrip

1

-
-

-

-

Privacy op het internet 

veiligheid op het internet

4

1 Privacy verklaring
Privacy

Privacy
4 Hou je computer 
veilig
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-
-

mensen die sceptisch staan ten opzichte van internet

-

mensen die blindelings alles aan het internet toevertrouwen door een eigen 
-

-

“Wat mogen anderen van mij weten? Hoeveel kan ik over mezelf prijsgeven op het internet?”

-
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“Wil ik wel dat anderen informatie over mij op internet kunnen vinden?”

-

-
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2  MOGELIJKE RISICO’S MET BETREKKING TOT DE PRIVACY

-

-

2.1.1  Browser

-
5 

        De browser mag geen beveiligingslekken vertonen.

-

        De browser moet veilig met cookies kunnen omgaan.
-

5 Een veilige browser

2.1  DIRECTE RISICO’S
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2.1.1.1  Internet Explorer

 
        De browser moet ongewenste pop-up-vensters kunnen blokkeren.

-
-

 
        De browser moet het automatisch uitvoeren van onveilige programma’s kunnen tegenhouden.

-
-

-

-

-
-

2.1.1.2  Mozilla Firefox

-

-
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2.1.1.3  Safari

-

2.1.1.4  Opera

-

-
6

2.1.2  Cookies

-

-

-

-

-

8

6 Security
Cookies

8 Cookies
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2.1.3  E-mail

-

-
-

knuffelbeertje@hotmail.com

2.1.4  Licenties

-
-

9

Freeware

Shareware

Open source software -
-

-

11

9 Het kiezen van een software licentie -

Softwarelicenties
11 Softwarelicentie
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Windows Genuine Advantage (WGA) -

-

    
    
    
    

    
    
    

-

-

-

Legitieme Microsoft-software
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2.1.5  Digital Rights Management (DRM)

-

-

Windows Media DRM FairPlay

Voorstanders

Tegenstanders

-

iTunes

“Vindt u het normaal dat een cd door elke cd-speler kan worden afgespeeld, maar 
dat u een liedje dat u op iTunes koopt alleen kunt beluisteren op een iPod? Wel, ik niet. Dat moet veranderen.”

-
-
-

-

Auteursrecht
14 Digital Rights Management



15PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

-

15

-

16

Het grote nadeel van DRM
-

2.1.6  Forums en blogs

-

forum

18

blog
-
-

19

15 Eurocommissaris valt over muziekmonopolie Apple
16  iTunesmuziek van EMI onbeveiligd maar duurder

Wat is DRM?

18 Internetforum
19 Weblog
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-

-

-

2.1.7  Chatprogramma’s

-

-

-

-

-

-

Chatprogramma
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-

-

2.1.8  IP-adres

-

-

-

 

Hoe privé is privacy op het internet?



18PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

2.2.1  Spyware

spy dat 
ware

-

-

-

keyloggers
-
-

-

Browser Hijackers browserkapers

Adware advertentieondersteunende software

Spyware
Spyware, keyloggers en browserkapers

2.2  INDIRECTE RISICO’S
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voordelen voor de eigenaars 
voor de 

gebruiker

2.2.2  Virussen

-

-

worm

Trojaans paard of Trojan horse -

-

hoax

-

Virussen, wormen, Trojaanse paarden en hoaxen
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2.2.3  Pop-ups

-

-

2.2.4  Spam

UCE Unsolicited Commercial E-mail -

-

-

2.2.5  Reclame

-

-

2.2.6  Phishing

-

Het blokkeren van pop-ups
Wat is spam?

Soft opt-in regime in België
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-

van PayPal

-

 

Phishing
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-

2.2.7  Webstatistieken 

-
Nedstat

-

-

Google Analytics

 

Webstatistieken: overige

Wat zijn webstatistieken?
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-

-

Nieuw: Google Analytics, geavanceerd, eenvoudig, gratis -
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2.2.8  Peer-to-peer- of P2P-software

Kazaa LimeWire BitTorrent BearShare 
-

auteursrecht over-
treden

-

ongewenste software -

-

2.2.9  Zoekmachines

-
Google Yahoo

AltaVista Hotbot Excite Infoseek

-

-

-

Voordelen en risico’s van het delen van bestanden via een peer-to-peer-netwerk

Protecting your privacy on the Internet
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-

-

-

-

Eric Schmidt

-
News.com

Onvindbaar blijven op het net
Google-baas ontdekt nadeel van zoekmachine
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2.3.1  Integratie van televisie en internet

-

iDTV -

YouTube

Joost Kazaa Skype

-

-

-

-

2.3.2  Elektronische identiteitskaart of eID

-

Joost mag weten hoe de toekomst van tv eruitziet

2.3  TOEKOMST 
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-

-

• informatie opvragen en doorsturen: -

• elektronische handtekening:

• veilige toegang: Selor -

-

-

Over eID -

Meer weten over eID en veiligheid op je pc?
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3.1  ALGEMENE GEVOLGEN

3  GEVOLGEN VAN GEBREKKIGE BESCHERMING

-

-

-

3.2  VRIJGEVEN VAN ZOEKGESCHIEDENIS

America Online (AOL)
-

-

-

Google

Ixquick beschermt uw privacy!
AOL apologizes for release of user search data
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41 -
stelling tot Yahoo Microsoft MSN en AOL

-
-

Do no evil, fear no evil -
-

-

-

-

-
-

Ixquick

-

44

41 Amerikaanse overheid eist gegevens van Google op
FAQ : Protecting yourself from search engines

-

44 Ixquick schakelt ‘Big Brother’ uit
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MSN Messenger

45 In 

46

-

Verenigde Staten

-

Nederland PayPal-

48

ABN Amro

49

3.3  IDENTITEITSDIEFSTAL OF IDENTITY THEFT

45 Identiteitsdiefstal

46 Dreiging identiteitsdiefstal met 200 procent toegenomen

Phishingmail richt zich op Nederlandse PayPalklanten

48 De eenvoudige snelle veilige manier om te betalen
49 ABN AMRO waarschuwt voor phishing e-mail
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-

-

-
-

White-hat hackers
Black-hat hac-

kers crackers (krakers)

51

3.4  COMPUTERINBRAAK OF HACKING

3.5  CYBERSTALKING

-

-

niet alleen makkelijk aan persoonlijke informatie -
-

anonimiteit

Wat is computerinbraak?
51 White Hat/Black Hat Hackers
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-
-

-

-

CyberStalking: belaagd op het internet
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-
modale thuisgebruikers

4  TIPS & TRICKS VOOR HET BESCHERMEN VAN DE PRIVACY

4.1  ALGEMENE TIPS

een paar algemene regels

spam

virussen en spyware

phishing of oplichterij

Checklist met adviezen voor een veilig internetgedrag



PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

4.2  OPTIMALE INSTELLINGEN VOOR BROWSER

4.2.1 Internet Explorer

54

 

54 Cookie-instellingen
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cookies
-

-

pop-ups

 

-

-
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cookies -

 

4.2.2 Mozilla Firefox

-
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pop-upvensters -
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Beveiliging
Phishing Protection -

55

55 Firefox 2 onder de loep
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4.2.3 Safari

-
56

 

cookies -

56

4.2.4 Opera

-
cookies
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pop-ups
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4.3  ADBLOCKERS

-

AdBlock 
Plus Firefox -

58

Tweakers.net 

4.4  ANONYMIZER

Internet Service Provider (ISP) Telenet Belgacom

logbestanden

-

Aangeraden extenties
58 Firefox Add-ons: Adblock Plus
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Privacy.net

-

-

59

-

anoniem te surfen

-

-

Anonieme proxyservers -

IP-adres niet bekend
nadeel

webdiensten die toelaten anoniem websites te bezoeken

-

59 Anoniem surfen
Surfen in het geniep
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Proxify.com -
-

61

61 Anonymous Proxy protects your online privacy

 

The-Cloak.com

-
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-

-
JAP

Freedom en SafeWeb 
-

Surfola
-

-
64

Terms and Conditions, Abuse Policy and Privacy Policy

64 Surfen in het geniep
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4.5  AANVULLENDE SOFTWARE

-

-

Ccleaner -

65

-
deren is Spybot – Search & Destroy

-

-

-

66

Ad-Aware

on-demand-scanner -

-

65 Ccleaner
66 Overzicht
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real-time
-

Ad-Aware SE Personal

68

4.6  FIREWALL

-

-
-

-

 Service Pack 2

-
-

Kazaa

poorten worden 

-
68
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4.7  VIRUSSCANNER

69

on-access-scanner draait permanent
on-demand-scanner

enkel op aanvraag
-
-

-
-

verschillende taken -
volledige systeemscan 

-
noodoplossing -

Bestandsbijlagen -

verdachte activiteiten en scripts 

-
Norton AntiVirus  en McAfee VirusScan Plus 

tegen betaling

deftige alternatieven gratis

69 Het gebruik van een virusscanner

Antivirusprogramma -

Installeer een antivirusprogramma

Norton AntiVirus 2007

McAfee VirusScan Plus: Essentiële pc-beveiliging
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Avira AntiVir Personal Edition -
-

AVG Free Edition
-

4.8  PARENTAL CONTROL

-

CyberPatrol
Parental Control -

 Parental Control Bar

In Windows Vista -

-

Virussen bestrijden
Beschrijving AVG Anti-Virus Free

Parental Control: Bescherm je kinderen -

Oplossingen voor ouderlijk internettoezicht van CyberPatrol -

Parental Control: Bescherm je kinderen -

Parental Control Bar 4.0.3: Uw oogappels kunnen veilig surfen
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-

-
-

4.9  E-MAILADRESSEN BESCHERMEN

spambots

-

Outlook

spiders crawlers 81 -

-

Ouderlijke controle (parental control) in Vista -

81 Zoekmachines: hoe werken ze?

Bescherm uw e-mailadres tegen spam!
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-

-

is Blinfotec.org 84

-

-

Spam.la -
-

85

 

Je emailadres coderen

84 Email encoder
85 Fight spam, use an anonymous @spam.la address!
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4.10  ROBINSON-LIJST 

-

Belgisch 
Direct Marketing Verbond (BDVM)

86

4.11  CRYPTOGRAFIE

-

-

-

Pretty Good Privacy (PGP) -
88

89

86 Hoe werkt de Robinson-lijst?

88 The International PGP Home Page
89 Echelon en het versleutelen van mail
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4.12  VOORZICHTIGHEID EN GEZOND VERSTAND

-

-

Mac OS X Linux
 Internet Explorer Mozilla Firefox is een goed alter-

 

Checklist: Gezond verstand
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5.1  VERENIGDE STATEN VAN AMERIKA

5  WETGEVING

Patriot Act
26 oktober 2001

-

91

Voorstanders
Tegenstanders

-

Carnivore Surveil-
lance System -

Echelon

1948
UKASA-akkoord

-

91 Amerika twee jaar later

USA PATRIOT Act
Anti-Terrorism Technology: Carnivore Surveillance System -
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94 -

95

-
-

5.2  EUROPESE UNIE

Europees Verdrag tot bescherming van de rechten van de mens en de 
fundamentele vrijheden (EVRM, 1950) 

In 1981 werd de Conventie voor de Bescherming van Individuen met betrekking tot de Automati-
sche Verwerking van Persoonlijke Gegevens nr. 108 

-

-
Charter van de Fundamentele Rechten van de Europese Unie en in het wetsvoorstel voor 

de Europese Grondwet

Richtlijn 95/46/EG

24 oktober 1995 bescherming 
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het 
vrije verkeer van die gegevens 

96

94 The list of Carnivore and Echelon keywords
95 Echelon
96 Juridisch kader: wetgeving, Privacy en andere fundamentele vrij-
heden
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-

Richtlijn 2000/31/EG

8 juni 2000 handelt over bepaalde juridi-
sche aspecten van de diensten van de informatiemaatschappij, met name de elektronische handel, 
in de interne markt -

-
-

Richtlijn 2002/58/EG

verwerking van persoonsgegevens en de bescherming van de persoon-
lijke levenssfeer in de sector elektronische communicatie werd op 12 juli 2002

-

98

-
-

 Informatica: Juridische aspecten – een overzicht

98 E-privacy in een Europese context -
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 oktober 2003 onge-
wenste communicatie of spam te verbieden

cookies
99

5.3  BELGIË

5.3.1  Wettelijke bepalingen

Wet van 21 maart 1991

hervorming van sommige economische overheidsbedrijven -

Belgacomwet

Wet van 14 juli 1991

handelspraktijken en de voorlichting en bescherming van de consument
wet op de handelspraktijken

-

Wet van 8 december 1992

bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van per-
soonsgegevens wet verwerking persoonsgegevens -

99 Informatica: Juridische aspecten – een overzicht

Informatica: Juridische aspecten – een overzicht
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Commissie voor de bescherming van de persoonlijke levenssfeer
-
-

 

Wet van 30 juni 1994

-
nisnemen en opnemen van privécommunicatie en –telecommunicatie -
wet

-

Wet van 11 december 1998

Europese richtlijn 95/46/EG
-



58PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

Wet van 28 november 2000

28 november 2000 informaticacriminaliteit -
minstens 12 maanden 

Europese richtlijn 2002/58/EG door 
-

Collectieve arbeidsovereenkomst nr. 81 van 26 april 2002

-

proportionaliteit
transparantie

Wet van 11 maart 2003

bepaalde juridische aspecten van de diensten van 
de informatiemaatschappij

spam -
vanger werd hierdoor verboden

-

Wetgeving: Inbraak

Informatica: Juridische aspecten – een overzicht



59PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

-

-
-

Het Koninklijk Besluit van 4 april 2003 

reglementering van het verzenden van reclame per elektronische post -

eigen klanten wanneer aan volgende 

Juridisch kader: wetgeving, Privacy en andere fundamentele vrij-
heden

rechtspersonen

-
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5.3.2  Basisprincipes van de wet verwerking persoonsgegevens

-

 Persoonsgegevens 

-

 Verwerking

-

 Voorwaarden waaraan de persoonsgegevens moeten voldoen:

 Situaties waarin de wetgever de verwerking van persoonsgegevens toelaat:

-

-

-

Informatica: Juridische aspecten – een overzicht
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 Rechten van de betrokken persoon

-

1) recht op informatie: -

“De persoonsgegevens die u hierbij verstrekt worden opgenomen in de bestanden van Belga-
com Skynet, Carlistraat 2 , 1140 Evere.”

“Deze gegevens worden door Skynet verwerkt in het kader van de klantenadministratie, markt-
studies en met het oog op het voeren van gepersonaliseerde informatie- en promotiecampagnes i.v.m. onze 
producten en diensten.”

“U heeft het recht om u kosteloos te verzetten tegen verwerking van uw gegevens voor direct 
marketing doeleinden. U kunt uw aanvraag tot inzage, correctie of verzet richten tot de klantendienst.”

-
woording

 “Op de registratiepagina van Yez wordt u verzocht contact- en facturatiegegevens te verstrek-
ken (zoals naam, adres, e-mail, tel, enz), zodat u objecten kan aanbieden, biedingen kan uitbrengen op Yez 
en advertenties kan plaatsen. U kan ervoor kiezen bepaalde gegevens niet te verstrekken, maar dit kan uw 
gebruik van bepaalde faciliteiten van onze site beperken.”

“U hebt het recht om uw gegevens in te kijken en, zo nodig, te verbeteren. U hoeft daarvoor 
enkel een brief met een kopie van uw identiteitskaart te sturen naar KBC Bank & Verzekering, PCS, Cliën-
tenservice, Brusselsesteenweg 100, 3000 Leuven. U kunt uw gegevens ook opvragen via een voorgedrukt 
formulier dat ter beschikking ligt in uw KBC-bankkantoor.”
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2) recht op mededeling: 

3) recht op verbetering: -

4) recht op verzet:
-

-

 Commissie voor de bescherming van de persoonlijke levenssfeer
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5.4  ZELFREGULERING

Belgisch Direct Marketing Verbond (BDMV) Robin-
son-lijst

Internet 
Service Providers Association (ISPA)

-

Spamsquad -

-

TRUSTe
-
-

 



64PRIVACY OP HET INTERNET: OPTIMALE STRATEGIE VOOR DE INTERNETGEBRUIKER

-

-

6  BELEID VAN INTERNETPROVIDERS

6.1  WETGEVING

richtlijn 2000/31/EG

 elektronische handel 

opslag van informatie in cache hosting-activiteit 

-
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hij onmiddellijk handelen om de informatie te verwijderen of de toegang daartoe onmogelijk te 
maken 

-

-

-

geen algemene toezichtverplichting 

6.2  SURFARCHIEVEN

-
-

Internetprovider Belgacom

-
-

Aanbevelingen inzake de aansprakelijkheid van de internetprovider

Providers houden jaar lang surfgegevens bij -

 Online Privacy Policy
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Scarlet
-

-

Telenet

6.3  SAMENWERKING MET POLITIE EN GERECHT

-

in 
het kader van een strafrechtelijk onderzoek en na vordering door de onderzoeksrechter aan een 

6.4  INTERNETCENSUUR

wordt in China -

111

Wettelijke vermeldingen en voorwaarden
Algemene voorwaarden Telenet Internet -

Providers houden jaar lang surfgegevens bij -

111  Internetcensuur in China
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-

In 2004 Google
-

In 2005 Wikipedia
-

2006 werd de 

2006 Google de speciale Chinese versie

-

Duitsland en Frankrijk

In Nederland UPC februari 2007 -

-

China’s grote vuurmuur nader bekeken
Google gaat akkoord met Chinese censuur
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7.1  WETGEVING

7  PRIVACY BINNEN EEN BEDRIJF

-

-
Nationale Arbeidsraad (NAR)

Collectieve Arbeidsovereenkomst 
nr. 81 van 26 april 2002 ter bescherming van de persoonlijke levenssfeer van de werknemers ten 
opzichte van de controle op de elektronische online communicatiegegevens

-
-
-

-
114

Controleprocedure

vier redenen

- om ongeoorloofde of strafbare feiten te voorkomen

-

- om de veiligheid van de netwerksystemen te waarborgen;
- om na te gaan of de regels voor het gebruik van e-mail en internet gerespecteerd worden.

114 Informatica: Juridische aspecten – een overzicht -
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drie voorwaarden voldaan 

- het transparantieprincipe: 

- het proportionaliteitsprincipe: -

- -

collectief en individueel -

-
-
-

115

Individualisering van de gegevens

-

-

alarmbel-procedure

-

-
116

115  Informatica: Juridische aspecten – een overzicht -

116 Informatica: Juridische aspecten – een overzicht -
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-

Cursus ‘Bedrijfseconomische vorming’ - Hoofdstuk 7: De wet op de privacy
118

7.2  PRIVACY VAN DE WERKNEMER IN DE PRAKTIJK 

80 in Brussel geves-
tigde bedrijven

-
-

-

Deens bedrijf -

 LL Media 

118

-
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-

-

-
119

119 Big Brother als collega: Mag je werkgever je controleren?
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8.1  SPAM-TEST

8  DE PRAKTIJK NADER ONDERZOCHT

-

Peter Jansens -
-

-

“Belangrijk: als je om de een of andere reden op ongewenste e-mail reageert, bevestig je dat je e-mailadres 
bestaat en is de kans groter dat je meer ongewenste e-mail krijgt in plaats van minder. Klik op de knop An-
nuleren om ervoor te zorgen dat dit bericht niet wordt verzonden.”

-

-
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-

-
-
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-

-

8.2  ZOEKTOCHT NAAR PERSOONSGEGEVENS OP HET INTERNET

 de heer Philippe De Pauw - Waterschoot
-

-

-
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-

-

-

De heer Gys Godderis

-
-

Current

Past
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Education

Industry

-

-
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-

-

 

BESLUIT
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LITERATUURLIJST

BOEKEN

CURSUS

ARTIKELS

WEBSITES

-
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-

-

-
-

-

-

-

-

-

-

-
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-

-

-

-

-

-
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-

-

-

-

-

-

-

-

-

-

-
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BIJLAGEN

Bijlage I: Phishing website van PayPal   

Bijlage II: De echte website van PayPal     

Bijlage III: Google Analytics  

Bijlage IV: Resultaat bij opzoeken van Arteveldehs.be via Proxify.com

Bijlage V: Proxify.com - Een anonieme proxyservice    

Bijlage VI: Resultaat bij opzoeken van Arteveldehs.be via The-Cloak.com

Bijlage VII: Aanvullende software - Ccleaner 

Bijlage VIII: Aanvullende software - Spybot Search & Destroy 

Bijlage IX: Aanvullende software - Ad-Aware SE Personal  

Bijlage X: Virusscanner - AVG Free Edition    

Bijlage XI: Parental Control in Windows Vista   

Bijlage XII: Het privacybeleid van eBay    

Bijlage XIII: Het privacybeleid van Telenet   

Bijlage XIV: De privacystempel van TRUSTe op GettyImages.com 

Bijlage XV: De mogelijkheid om spam te rapporteren   
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BIJLAGE I: PHISHING WEBSITE VAN PAYPAL
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BIJLAGE II: DE ECHTE WEBSITE VAN PAYPAL
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BIJLAGE III: GOOGLE ANALYTICS
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BIJLAGE IV: RESULTAAT BIJ OPZOEKEN VAN ARTEVELDEHS.BE VIA PROXIFY.COM
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BIJLAGE V: PROXIFY.COM - EEN ANONIEME PROXYSERVICE
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BIJLAGE VI: RESULTAAT BIJ OPZOEKEN VAN ARTEVELDEHS.BE VIA THE-CLOAK.COM
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BIJLAGE VII: AANVULLENDE SOFTWARE - CCLEANER
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BIJLAGE VIII: AANVULLENDE SOFTWARE - SPYBOT SEARCH & DESTROY
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BIJLAGE IX: AANVULLENDE SOFTWARE - AD-AWARE SE PERSONAL
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BIJLAGE X: VIRUSSCANNER - AVG FREE EDITION
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BIJLAGE XI: PARENTAL CONTROL IN WINDOWS VISTA
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BIJLAGE XII: HET PRIVACYBELEID VAN EBAY
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BIJLAGE XIII: HET PRIVACYBELEID VAN TELENET

Persoonsgegevens

-

-
-

Automatisch vergaarde niet-persoonlijke informatie
-

Cookies

-

IP adressen
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BIJLAGE XIV: DE PRIVACYSTEMPEL VAN TRUSTE OP GETTYIMAGES.COM
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BIJLAGE XV: DE MOGELIJKHEID OM SPAM TE RAPPORTEREN


